Johanneum Gymnasium Herborn (Stand September 2022)

FAQ: Wie kann ich als Lehrkraft datenschutzkonform personenbezogene
Daten von Schiilerinnen und Schiilern und Eltern auf meinem privaten
digitalen Endgerat verwalten?

1. Wo kann ich die rechtlichen Vorgaben nachlesen?

a) Hessisches Schulgesetz: automatisierte Verarbeitung personenbezogener Daten auf privaten
Endgeradten nach §§ 83,83aund b
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2017V4P83
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2017V6P83a
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2017V7P83b

b) Verordnung liber die Verarbeitung personenbezogener Daten in Schulen und statistische
Erhebungen an Schulen, siehe besonders § 3 ,Verarbeitung schulischer Daten auf privaten Anlagen”
sowie Anlage 1, Abschnitt A6
https://www.rv.hessenrecht.hessen.de/bshe/document/hevr-SchulStatErhVHEpP3
https://www.rv.hessenrecht.hessen.de/bshe/document/hevr-SchulStatErhVHEpAnlage3

c¢) Verarbeitung von Schiler- und Elterndaten auf privaten Datenverarbeitungseinrichtungen
https://datenschutz.hessen.de/verarbeitung-von-sch%C3%BCler-oder-elterndaten-auf-privaten-
datenverarbeitungseinrichtungen-der

2. Unter welchen Voraussetzung darf ich personenbezogene Daten auf meinem privaten Endgerat
verarbeiten?

Die Verarbeitung personenbezogener Daten auf einem privaten Endgerat muss der Schulleitung
gegenlber angezeigt werden. Das Formular findet sich am Johanneum in I1Serv unter
Dateien>Gruppen>Lehrer>Datenschutz.

3.. Welche personenbezogenen Daten darf ich als Lehrkraft auf einem privaten Endgerat
verarbeiten?

Lehrkrafte diirfen personenbezogene Daten derjenigen SuS verarbeiten, die sie selbst unterrichten
bzw. deren KL sie sind oder deren Verarbeitung aufgrund der Funktion erforderlich ist.

Personenbezogene Daten, die verarbeitet werden diirfen sind im Speziellen: (siehe VO SchulStatErhV
HE Anlage 1, Abschnitt A6)

Lehrkrafte: Name einschlieRRlich Geburtsname, Vorname, Geschlecht, Geburtsdatum,
Klasse/Jahrgangsstufe, Kurs, Schilleraktenzeichen und Gesamtschulerverzeichnis, LUSD-ID der
Schiilerin oder des Schiilers, Unterrichtsfacher, Bildungsgang, Ausbildungsrichtung/
Ausbildungsberuf, gegebenenfalls Schwerpunkt, Facher, in denen die Lehrkraft Schilerinnen und
Schiiler unterrichtet, selbst erteilte Zeugnisnoten und Ergebnisse und Teilergebnisse schriftlicher,
miundlicher und praktischer Leistungsiberprifungen sowie Verhaltensbewertungen in dem von der
Lehrkraft erteilten Unterricht sowie Art und Datum der Leistungserhebung beziehungsweise der
Bewertung, Zeiten des Fernbleibens vom Unterricht in den Fachern, in denen die Lehrkraft die
Schiilerinnen und Schiiler unterrichtet,

Mitglieder der Schulleitung, gegebenenfalls weitere mit Leitungsaufgaben betraute Lehrkrafte und
Klassenlehrer dirfen soweit dies zur Erfillung ihrer Aufgaben erforderlich ist, darliber hinaus die
folgenden Schilerdaten verarbeiten: Halbjahresnoten in allen Fachern der betreffenden
Schilerinnen und Schiiler, alle zeugnisrelevanten Leistungsangaben, zeugnisiibliche
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Bemerkungen, Telefonnummer, Telefaxnummer und E-Mail-Adresse der Schiilerinnen und Schiiler
sowie deren Eltern sofern der Erhebung nicht widersprochen wird,

Forderschullehrkrafte und Berufsschullehrkrdfte mit sonderpadagogischer Zusatzausbildung diirfen
zur Erstellung von sonderpaddagogischen Gutachten auRerdem folgende personenbezogene Daten
verarbeiten: zur Anamnese der Schiilerin oder des Schiilers in ihrer oder seiner Familie, zu den
Entwicklungsbedingungen der Lernumwelt, zu Faktoren und Merkmalen hinsichtlich der
Vorgeschichte, zu Lernvoraussetzungen und den individuellen Fahigkeiten in ihrem Zusammenhang
mit der aktuellen Lernsituation, zum Lernverhalten, zur sprachlichen Entwicklung, zur kérperlichen
und motorischen Entwicklung,zum emotionalen und sozialen Verhalten, zur kognitiven Entwicklung,
zur Handlungsfahigkeit in Situationen der taglichen Erfahrung, zu zusammenfassenden
Beurteilungen, zu Forderempfehlungen und zu Hinweisen flir den zu entwickelnden Férderplan.
(Hier ist also besonders die Verarbeitung auf einem dienstlichen Gerat anzustreben!)

4. Wie kann ich den Zugang zu personenbezogenen Daten durch Dritte verhindern?

a) sicheres Geratepasswort

b) evtl. zusatzlich separates passwortgeschitztes Nutzerprofil (wenn Familienmitglieder oder andere
Mitbewohner das Gerat auch nutzen)

c) keine Ubermittlung von personenbezogenen Daten (z.B. iiber private Mail- oder
Messengerdienste; ebenso ist die Weiterleitung von Mails von einer dienstlichen an private
Mailadressen nicht erlaubt)

5. Wie lange darf ich personenbezogene Daten auf meinem privaten Endgerat aufbewahren?
Arbeitsergebnisse sollen zeitnah auf Systeme der Schulverwaltung Gbertragen und nach erfolgter
Ubertragung unverziiglich von den privaten Endgeraten geléscht werden. Nach Ende des
Datenverarbeitungsvorgangs sind alle fiir die Schiler- oder die Schulaktenfiihrung relevanten Daten
vom privaten Endgerat zu entfernen.

6. Bin ich fiir die Datensicherung der personenbezogenen Daten verantwortlich?

Ja, auch bei Verlust des Gerates missen die Daten wiederhergestellt werden kénnen. Werden
personenbezogene Daten verschllsselt auf externen Datentragern gespeichert, so muss fiir Notfalle
das personliche Passwort fiir die Verschlisselung in einem verschlossenen Umschlag hinterlegt
werden, der in der Schule gesichert aufbewahrt wird.

7. Wie kann ich die personenbezogenen Daten sichern und verschliisseln?

a. separater und verschlisselter Datentrager (USB-Stick, Festplatte), der ausschlieBlich fir diese
Zwecke verwendet wird (d.h. eine Speicherung personenbezogener Daten auf der lokalen
Festplatte ist ausdriicklich untersagt)
verschliisselte Container (z.B. VeraCrypt)

c. Plattform des Landes, der Schule oder des Schultragers (welche Plattformen dies konkret
sein kdnnten, ist noch nicht abschlieRend rechtssicher geklart)



